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پنج���ªلیل��بر¢�����خو¯�‌بینی��نسبت��به��•�یند¾���مرکز��عملیا¥���¢�منیت��)(��9�5(

������¢�­���مر¢�کز��عملیا¥���¢�منیت��)(��9�5(��¢�کنو½���به‌صو¬�¥��Ü
�¿���9�5�)���µهند¾���بلو�ª‌�½شبانه‌¬�¿�­�����فعالیت��می‌کنند”���که��نشا

تعهد��به��پایش��مد¢�¿�¼���¢�ست����¢�ین��¢�مر��همچنین��¢�­���سو��
»���‌نفعا½���کسب‌¿�کا¬���که��به��جدیت��تهدید¢�¥���سایبر����جهانی

���ªحمایت��قر¢�¬���می‌گیر���ª�¬قف‌¢�ند”���مو�¢�¿

���� ���¾�ªپوشش��گستر
����¬�¿�­���هفته ساعته��¿���

�� مرکز��)���Å�ä�Ù�‚�¾�¬���™�•���Z�H™���(��همچنا ساختا���íمت ��گرچه��
شد���3که��برنامه‌هایی ���+ �íت¿�����ما��گز�� س �����• �íما ن��مع ���íیج‌تری
�úحا���í�È���• •��������Z�Hبه��منابع����بر ستم‌ها سی ���8 •���مهاجر بر��

ت£� س ��جر��

�­�¢���¾�ªفز¢�یش��¢�ستفا�¢
فضا����¢�بر��

هرچند��هنو­����ª¬���¢�قلیت��هستند”���¢�ما��تعد¢����ªبیشتر����¢�­���تیم‌ها
گز¢�¬�¯���می‌�ªهند��که��¢�­���جستجوها�����3+�/����9¿���شکا¬���تهدیدها

¢�ستفا�ª¾���می‌کنند”���نه��فقط��¢�­���هشد¢�¬�ها����خو�ªکا¬���

¢�فز¢�یش��گز¢�¬�¯�‌ها��
مربو���²به��شناسایی

پیشگیر¢�نه

سا­�ما½�‌ها��به‌تد¬�یج��¿���بسیا¬���•�هسته��شر¿�´���به��یکپا¬�چه‌سا­���
�¬�ªگیر����ماشین���ªهدفمند��¢�بز¢�¬�ها����هو¯���مصنوعی��¿���یا

جریا½�‌ها����کا¬�����کر�ª¾�‌¢�ند”���که��نشا½���می‌�ªهد��با���ª¢�شتن��برنامه
مشخص”���¢�ین��کا¬���¢�مکا½�‌پذیر��¢�ست��

�í�Èشتر�� ت��بی شفافی
�$�,���0�/���ð�����3�Èستفا ��

ستند¿�����ما��فقط���ðمانی ����ه سا�ðما ���í�È���� ����مایل��به��ماند کا�íکنا
•���خو���Èببینند�� •���بر�� که����یند��‌�3

�� سا�ðما ���� •����íهبر�� سو ���ðقد�������������• •���بر�� ����جد ن��یک��فر��خو�� �����Tی
ت�� س ��

�í�Èشغلی�� ت�� شرف پی
ت ش صد���íعو��مل��نگهد��

�Tنیر
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�� �ªی��­�یا ����عمل ����بهبو���ªبلو�3�G�Z�[�X�O�Z�_(���µ(��¿���¢�¬�تقا���œعملکر���ª(��9�5”���¢�بز¢�¬�ها��¿���فعالیت‌ها بر¢�
ط”� ث��مرتب '����9¿���سایر��مباح �4�9���9�5�)���9�[�X�\�K�_نتایج���������������® ی‌شو�����ªبر��¢�سا پیشنها���ªم
�¾�ñ�¿ن��پر �������ª¬���بز¬�گتری �� ��ش‌ها”���تحقیقا¥���¿���‌تجا¬�£���¢�­���سا«��� خلأها”���چال ���”�� �ªمر¢�حل��پیشنها
�¢�¬��)�X�U�G�J�S�G�V(نقشه��مسیر�����¿���� خگو��به��حملا¥���سایبر ����مر¢�کز��عملیا¥���¢�منیت��¿���پاس ها

����کر�ª¾�‌¢�یم � ع‌بند ن‌گونه��جم ¢�ی
�9�5�)���µبلو���œی��¿���¢�¬�تقا طر¢�ح مر¢�حل��

ی ضعیت��فعل ی��¿� ����¢�¬�­�یاب
ی�� ����عملیات ����¿���مد«�‌ها ی��فر•�یندها”���¢�بز¢�¬�ها”���تیم”���معما¬� ��بر¬�س

���ªعملکر���� ����¿���معیا¬�ها ¯�‌گیر ی���ª�¢�ª¾�”���نحو¾���گز¢�¬� خ��¢�بز¢�¬�”���پر¢�کندگ ی��نس ��شناسای
���µطح��بلو ی��س ����¢�¬�­�یاب ی��مانند���3�3(�/�(����9�5بر¢� ��¢�ستفا�ª¾���¢�­���مد«�‌های

)�8�U�G�J�S�G�V(���¾�¢�¬نقشه�����¿���¸ ف��¢�هد¢� ����تعری
ش‌محو¬��� خو�ªکا¬���¿���پژ¿�ه ی��به��(����9�5هوشمند”��� ن��چشم‌¢�ند¢�­� ����ªستیاب ��تد¿�ی

ص”� خی ش��تهدید¢�¥�”����ªقت��تش ص”���پوش خی �� ���سرعت��تش ����کلید ص‌ها خ ن��شا ��تعیی
����کا»�£�”���مها¬�¥���تیم”���¢�توماسیو½���فر•�یندها�� نر©���هشد¢�¬�ها

ی(��¿���جلب��حمایت �¹”���کا¬�¢�ی طبا ش��¬�یسک”���¢�ن ¸���کسب‌¿�کا¬���)کاه ���²با��¢�هد¢� ��تثبیت��¢�¬�تبا
مدیریت��¢�¬�شد��
����بهبو���ªقابلیت‌ها

����¿���¢�توماسیو½� � فنا¿�¬�
�¿�� خو�ªکا¬� �� ��تر¢�یا§� �� ��بر¢� �' �/���3�2�� �­�¢�� �� ��بهر¾�‌گیر ��با »�G�R�K�X�Z�� �L�G�Z�O�M�[�K«�� ش کاه

����هشد¢�¬�‌ها�� ¢�¿�لویت‌بند
ی ��به‌¬�¿�­�¬�سان �¿�� �� ¯�‌گیر ��گز¢�¬� ��کا¬�”� �¯ �ª�9�5”���گر�' �8�� ��مانند ��متد¢�¿�«� ��¢�توماسیو½�

ن�� قو¢�نی
ی��¿���مها¬�¥� � ����¢�نسان نیر¿�

ی ی”����Z�N�X�K�G�Z���S�U�J�K�R�O�T�M”���مهندس ��نیا­� ���تهدید‌شناس �ª�¬مو�� �� ��کلید �� ��مها¬�¥�‌‌ها
ی�� ���J�K�Z�K�I�Z�O�U�T���G�Y���I�U�J�K���”�¾�ª�¢�ª¿���(��2*����9¢�منیت

����¢�ستعد¢����ªتیم�� ����ماندگا¬� ی”���بر¢� ¯�”���منتو¬�ینگ��¿���توسعه��مسیر��شغل ��برنامه��•�مو­�

���������ª¬���طر¢�حی”��� تحلیل��مدیریتی���ªیاکو��با��تجربه��¢�­���سا«���
پیا�ª¾�‌سا­���”���¬�¢�هبر��”���ممیز����¿���بلو���µمر¢�کز��عملیا¥���¢�منیت��سایبر��

¿���پاسخ‌�ªهی��به��حملا¥���سایبر��
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طا¥� � فرهنگ��¿���¢�¬�تبا
��)�/�8���¿���)�:�/�”���. �[�T�Z�O�T�M�”���*�G�Z�G���+�T�M�O�T�K�K�X�O�T�M(ن��تیم‌ها�� بهبو���ªمشا¬�کت��بی

ی��).�:��4/� طلاعات �¢���� خو¢�سته‌ها ضح�� ف��¿�¢� ی��¿���تعری ی��یا��ترکیب خل �¢�ª���)�:�/ی�� معرف
��)�X�K�W�[�O�X�K�S�K�T�Z�Y

ی��تفا¿�¥�‌ها ����¿���با­�بین ����¢�ند¢�­�¾�‌گیر
ش ���Ü(”���پوش �����ª�¿حد(���L�G�R�Y�K���V�U�Y�O�Z�O�\�K�Y���©نر��� �� �����Y/����1�6قابل��¢�ند¢�­�¾�‌گیر پیا�ª¾�‌سا­�

ص��¿���@����� خی تهدید”���سرعت��تش
ق���3�3(�/�/�:�(���یا طب ���N�[�T�Z�O�T�M���� ����تاثیر�������K�L�L�K�I�Z�O�\�K�T�K�Y�Y/�:�(�����/�:�(���¿���پر¿��ñ¾�‌ها ¢�ند¢�­�¾�‌گیر

���)�; �/�- �/�8�.
��‌ها�� صلا¨���جهت‌گیر �¢���� خو�ªکا¬���¿���به‌¬�¿�­���به��مدیریت��بر¢� ����هوشمند”��� ¯�‌گیر ��گز¢�¬�

�� ����کلید ش‌ها خلأ‌ها��¿���چال
ظ ی��به��حف ش��بالا ����������Üتیم‌ها��کاف خ ص��¿���نر©���چر ص خ ی��مت ����¢�نسان کمبو���ªنیر¿�

ی‌کنند�� ¢�ستعد¢��ªها��توجه��نم
����_����Z�K�R�K�S�K�Z�Xمهندسا½���+�*� ���Ü��� ع ص��به��مناب ی��ناق ����باکیفیت��¿����ªسترس ‌�¾�ª�¢�ª���½�¢فقد

ی‌تو¢�نند��عملکر���ªبهینه���ª¢�شته��باشند�� به‌�ªلیل��مشکلا¥����ª�¢�ª¾���نم
�šخبرند ی‌ ی ����������Üتیم‌ها��¢�­���بو�ªجه��ب �����ªست ¯�‌گیر طلاعا¥���محد¿��ª���ª¬�با¬�¾���بو�ªجه��¿���گز¢�¬� �¢

ی‌کنند�� ی��مدیریت��م ����¬�¢����ªست ¯�‌گیر �������Üهنو­���گز¢�¬�
ی��¢�­���تیم‌ها��هنو­� ����مدیر¢�½���¢�¬�شد ���نیم ¯���¿���تاثیر��/�:�(���¿���+�*���بر¢� مشکل��¢�ثبا¥���¢�¬�­�

ی‌�ª¢�نند�� ی‌کنند��یا��نم ¯�‌��نم ی��¬�¢���گز¢�¬� خش ¢�ثرب
�� �ªپیشنها���� ��¬�¢�¾�‌کا¬�ها

� �9�5�)���µمد«���بلو���œتقا�¬�¢
ش��بهبو���ª¿���¬�شد��مستمر�� ���²پایه”���سنج طو خ ���� ¢�ستفا�ª¾���¢�­����3�3(�/�(����9�5بر¢�

ی � ����¢�نسان توسعه��نیر¿�
¯����ªهید�� ی���ª�¢�ª¾���¬�¢���¢�¿�لویت��•�مو­� ����¿���مهندس ی��مانند��تهدید‌مد«�‌سا­� مها¬�¥�‌های
ی�� ن��مها¬�ت ی��با���ª¢�منه��سنگی ����تلفیق ����¢�یجا���ªتیم‌ها ¢��ªغا¼���/�:�(���”�+�*���¿���(����9�5بر¢�

� �' برنامه��¢�توماسیو½���¿���/�
���J�K�Z�K�I�Z�O�U�Tها”� ی ��¢�عتبا¬�سنج ن”� ��قو¢�نی ��تولید ��هوشمند”� ��تر¢�یا§� �� مکانیز¼�‌ها

خو�ªکا¬��� ���8�[�T�H�U�U�Q���¿���”�� ¯�‌سا­� گز¢�¬�
ش��¢�­���حد ����بی ی��به��¿�عد¾�‌ها '���¿���¢�ستفا�ª¾���مؤثر��بد¿�½���¿�¢�بستگ ی��با��/� شر¿�´���تد¬�یج

ی�� تبلیغات
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¢�بز¢�¬�ها��¿���معیا¬�ها �
ش��تهدید��¿� ص”���عملکر���ª/�:�(�”���پوش خی خه��تش ����مدیریت��بهتر��چر ����مد¿�½���بر¢� /��1�6ها

���L�G�R�Y�K���V�U�Y�O�Z�O�\�K�Yش�� کاه
ع�� ����سری صمیم‌گیر ����شفافیت��¿���ت خو�ªکا¬���بر¢� ���ª�¬شبو�¢�ªخت�� سا

����������ماهه �ªنقشه��¬�¢�¾���پیشنها
ی صل فا­���¢�قد¢�ما¥���¢�

ص��کر�M�G�V�Y���½�ª”���مد«���بلو���µ¢�¿�لیه������ خ ی”���مش ی��)ما¾��������1(��تحلیل��(����9�5فعل ¢�¬�­�یاب
��”����Y/��1�6”���نقشه��¬�¢�¾���¢�¿�لویت‌ها������ �ªپیشنها‌�¯ ف��¢�¬�­� ��(��تعری ¸���)ما�����1 ی��هد طر¢�ح
ی”���¢�توماسیو½���¢�¿�لیه”���¢�¬�تقا�9�5�6���œها������ ��(��بهبو�ª�¢�ª���ª¾�‌ها��¿����ªسترس �1�� ¢�جر¢���)ما��
�����6�[�X�V�R�K���� �� ��¢�جر¢� ��تیم”� ��توسعه �¿�� �¯ ��•�مو­� )�����1���� ��)ما ��فرهنگ �¿�� ��مها¬�¥�‌ها تقویت

ی��+�*���/�:�(��� �Z�K�G�S�O�T�M”���بهبو���ªهماهنگ
�����X�U�G�J�S�G�V”���تثبیت���� ¯���پیشرفت”���بهینه‌سا­� �������1(��گز¢�¬� خو¬����ª)ما�� ����¿���با­� ¢�ند¢�­�¾�‌گیر

فرهنگ��بهبو���ªمستمر��
�� ع‌بند جم

ی ����¢�نسان ی��(��ª���9�5¬���تعامل��¢�بز¢�¬�”���فر•�یند”����ª�¢�ª¾���¿���نیر¿� ی��نیست ���بلو���µ¿�¢�قع ����کاف فنا¿�¬�
���ªی‌گیر شکل��م

ط ی‌کند��(����9�5نه��فق ن��م ضمی ی��ت ����حیات تمرکز��بر��¢�توماسیو½���هوشمند��¿���مها¬�¥�‌ها
ش��باشد�� خ ی‌کنند¾���¿���¢�ثرب ش‌بین ی”���بلکه��پی ¿�¢�کنش

�¢�¬���¯ �­�¬�¢���¿���¾�ªی��¬�¢���فعا«���کر �����ª¢�ئم خو¬����ªهدفمند��حلقه��یا�ªگیر �����ª¬�ست��¿���با­� معیا¬�ها
ی‌کنند�� ��‌نفعا½���¢�ثبا¥���م �«���� بر¢�

ی��بر��مدیریت ¸�”���ما�ñ¿�لا¬�”���مدیریت��پذیر��مبتن ص”���سا�ª¾�”���شفا خ �ª¬���نهایت”���نقشه��¬�¢�¾���مش
صد��هرچه��تمامتر ی��شد¾���جهت��¬� �����ª¬���تعامل��مهندس ی��¿���فر•�یند ی”���سیستم ¬�یسک��فن
�� ����همر¢�¾���با��مانو¬���ها ظا¬�¥������� ����¿���ن خو�ªکا¬���سا­� ی��¿� طر¢�¥���¿���تهدید¢�¥���همر¢�¾���با��پیشبین خا م
ی��تکمیل ����¢�منیت ش)��¢�ستاند¢�¬����ª¿���¢�بز¢�¬���¿���کنتر«���ها ����شد¾���با��تکیه��بر���ª¢�ن ی��سا­� سفا¬�ش

ی(�� کنند¾���هستند��نه��پایه��¿�‌حیات


